wprowadzona Zarzadzeniem Dyrektora nr 2/19/20 z dnia 2.09.2019

Polityka Bezpieczenstwa Internetowego
Publicznej Szkoly Podstawowej nr 28
im. Jana Pawla Il w Walbrzychu

Polityka Bezpieczenstwa Internetowego to dziatania profilaktyczne podejmowane
w szkole, ktére maja na celu, zapewnienie bezpieczenstwa dzieciom korzystajacym z nowych
technologii oraz zapobieganie cyberprzemocy wsrdd uczniow.

W Internecie oprocz wielu wartosciowych rzeczy, dzieci mogg znalez¢ tam takze tresci,
z ktérymi kontakt jest dla nich niebezpieczny i szkodliwy. Wazng formg przeciwdziatania
niebezpieczenstwom 1 zagrozeniom ze strony Internetu, jest posiadanie rzetelnej wiedzy.
Szkota powinna zatem, we wspolpracy z rodzicami, przygotowaé uczniow do bezpiecznego
zycia w ,,globalnym spoteczenstwie informacji”. W zwigzku z tym podejmuje szereg dziatan
skierowanych do uczniow, rodzicow i nauczycieli.

Cele:

Uswiadomienie dzieciom, rodzicom i nauczycielom mozliwych zastosowan Internetu oraz
zagrozen wynikajacych z jego uzytkowania.

Uczenie zasad odpowiedzialnego i bezpiecznego korzystania z Internetu

Stosowanie zabezpieczen i ograniczanie dostgpu do niewtasciwych stron internetowych.
Zapoznanie dzieci, rodzicéw 1 nauczycieli z zasadami bezpiecznego korzystania z Internetu.
Rozumienia konsekwencji ryzykownych dziatan w siec Internet.

Sposoby osiagania celow:

wprowadzenie dziatah profilaktycznych w szkole, u§wiadamiajgcych uczniom nauczycielom,
rodzicom, zasady korzystania 1 zagrozenia ptyngce z uzytkowania rdéznych technologii
komunikacyjnych — kazdego roku w planie pracy szkoly umieszczone zostang konkretne
dzialania zwigzane z bezpieczenstwem internetowym dzieci;

podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia cyberprzemocy;

W Statucie Publicznej Szkoly Podstawowej nr 28 im. Jana Pawla Il w Walbrzychu
znajduja si¢ zapisy zwigzane z bezpieczenstwem internetowym:

§16

Szkota realizuje cele i zadania w nastepujacy sposob:



10) organizuje opieke nad uczniami w trakcie zaje¢ obowigzkowych, nadobowigzkowych,
przerw, wyj$s¢ i wycieczek, przestrzegajac zasad bezpieczenstwa i higieny, w tym
zapewniajac bezpieczenstwo ucznidow przed internetowymi tre§ciami mogacymi stanowié
zagrozenie dla ich prawidtowego rozwoju,

§57.3

Do zadan nauczycieli zwigzanych z zapewnieniem bezpieczenstwa uczniom nalezy:
1) przestrzeganie obowigzujacych w szkole przepisow i procedur, zasad dotyczacych
bezpieczenstwa ucznidéw w szkole 1 poza nia,

2) natychmiastowe reagowanie na wszelkie dostrzezone sytuacje lub zachowania uczniéw
1 rodzicow, ktore moga stanowic potencjalne zagrozenie dla bezpieczenstwa ucznidéw,

3) niezwloczne zawiadamianie dyrektora szkoty o wszelkich dostrzezonych zdarzeniach

noszacych znamiona przestepstwa lub stanowigcych zagrozenie dla zdrowia lub zycia
uczniow,

13) zapoznanie ucznidw z regulaminami pomieszczen, szczegdlnie tych o zwigkszonym
ryzyku (np. pracownia komputerowa)

§67
Uczen jest zobowigzany do:

12) przestrzegania obowigzujacych w szkole warunkéw Korzystania z telefonow
komorkowych oraz nie przynoszenia do szkoty urzadzen elektronicznych,

18) poznania i1 przestrzegania ustanowionych norm szkolnych oraz obowiazkéw zawartych
w statucie szkoty, regulaminach i procedurach szkolnych.

Nauczyciele PSP nr 28 im. Jana Pawla II biora udzial w pracach Zespolu do spraw
Bezpieczenstwa w Cyberprzestrzeni przy Prezydencie Miasta Walbrzycha.

Dzialania skierowane do uczniow:

Zajecia warsztatowe, szkolenia, lekcje wychowawcze, pogadanki, filmy n/t wlasciwego
wykorzystywania Internetu — co najmniej raz w ciggu roku szkolnego;

Konkursy plastyczne i wiedzy dot. bezpieczenstwa w cybeprzestrzeni- CO najmniej raz
w ciggu roku szkolnego;

Organizowanie Dnia Bezpiecznego Internetu — raz w ciggu roku szkolnego;

Organizowanie spotkan profilaktycznych ze specjalistami — raz w ciagu roku szkolnego;



Zapoznanie z prawnymi konsekwencjami niewlasciwego korzystania z Internetu — raz
w ciggu roku szkolnego;

Uswiadomienie koniecznosci zgtaszania osobom dorostym informacji o przejawach przemocy
W sieci — co najmniej raz w ciggu roku szkolnego;

Dzialania skierowane do nauczycieli:

Zapoznanie Rady Pedagogicznej z zalozeniami programu polityki bezpieczenstwa
internetowego — przydziat zadan, ustalenie odpowiedzialnych za ich wykonanie — wrzesien;
Poruszanie tematyki bezpieczenstwa dzieci w sieci, oraz wiaczania tej problematyki do
realizowanych zaje¢ z wychowawcag — CO najmniej raz w semestrze;

Zdecydowana 1 natychmiastowa interwencja w przypadku zauwazenia lub zgloszenia
cyberprzemocy — w miare potrzeby, na biezaco;

Aktualizowanie 1 korzystanie z programu program do filtrowania niebezpiecznych tresci
i ochrony dziecka w Internecie w pracowni komputerowej;

Opracowanie i przeprowadzenie ankiet diagnozujacych wymienione w programie problemy —
raz w ciggu roku szkolnego , a w razie potrzeby podejmowanie dziatan naprawczych — na
biezaco;

Dzialania skierowane do rodzicow:

Organizowanie szkolen, spotkan informacyjnych dotyczacych tematu bezpieczenstwa
internetowego w szkole i poza nig — co najmniej raz w roku szkolnym;

Uswiadomienie rodzicom potrzeby kontroli dostgpu do Internetu na réznych nosnikach
elektronicznych uzywanych przez ich dzieci i przekazywanie informacji dotyczacych
bezpieczenstwa internetowego przez MobiDziennik oraz w formie ulotek — co najmniej raz
W semestrze;

Zapoznanie ze stronami pomocowymi 1 promujacymi  bezpieczny  Internet
(np. dzieckowsieci.pl, www.sieciaki.pl, www.safeinternet.pl )— raz w roku szkolnym;
Aktywne wiaczanie rodzicow we wszystkie dziatania profilaktyczne podejmowane przez
szkole — na biezaco;

Zapoznanie z procedurami postgpowania wobec sprawcOw stosowania cyberprzemocy — raz
w ciggu roku szkolnego podczas zebrania z rodzicami,

Reagowanie na zagrozenia w sieci Internet
Cyberprzemoc

Cyberprzemoc to takie zachowanie, ktore krzywdzi emocjonalnie drugiego cztowieka, np.


http://www.dzieckowsieci.pl/
http://www.sieciaki.pl/
http://www.safeinternet.pl/

o$mieszanie, obrazanie, straszenie, ngkanie czy tez ponizanie kogos$ za pomoca Internetu;
podszywanie si¢ pod kogo$ w portalach spotecznosciowych, na blogach, wiadomos$ciach
e-mail, lub komunikatorach;

wlamanie si¢ na czyje§ konto (np. pocztowe, w portalu spotecznosciowym lub
komunikatorze);

publikowanie oraz rozsytanie filmow, zdje¢, informacji, ktore kogo$ osSmieszaja;

Niebezpieczne kontakty

Niebezpieczne kontakty to kolejne z zagrozen internetowych, na ktére warto szczegolnie
uwazac¢. Chodzi tu o osoby, ktore kontaktujgc si¢ przez komunikator, czat, e-mail, portal
spoteczno$ciowy czy inng aplikacje moga mie¢ zte intencje.

W przypadku znajomos$ci z sieci warto zachowaé szczeg6lng ostroznos¢, gdyz nigdy nie
wiadomo, Kkto jest po drugiej stronie.

Szkodliwe tresci

Do szkodliwych tresci zaliczaja si¢ roznego rodzaju artykuly, fora internetowe, zdje¢cia lub
filmy majace charakter przemocowy, pornograficzny, nawotujacy do nietolerancji wobec
ludzi innej rasy, narodowosci lub wyznania.

Wskazowki dla uczniéow w przypadku zagrozenia bezpieczenstwa w Internecie

Powiedz o tym zaufanej osobie — rodzicom, nauczycielowi lub innej osobie dorostej, do ktorej
masz zaufanie, z ich pomoca bedzie Ci latwiej poradzi¢ sobie z ta sytuacja. Mozesz tez
zglosi¢ zdarzenie online lub telefonicznie kontakt: helpline.org.pl, numer telefonu
800 100 100 (jest to bezptatna i anonimowa pomoc telefoniczna i online dla osob, ktore
potrzebuja wsparcia 1 informacji w zakresie przeciwdzialania 1 pomocy dzieciom
przezywajacym klopoty i trudnosci wynikajagce z problemow i1 zachowan ryzykownych
miedzy innymi cyberprzemoc i zagrozenia zwigzane z nowymi technologiami).

Postaraj nie kontaktowac si¢ ze sprawcg cyberprzemocy, nie odpowiadaj na jego zaczepki —
dzigki temu unikniesz prowokowania go do dalszych dziatan.

Zachowaj wszystkie dowody cyberprzemocy — np. sms-y, e-maile, rozmowy na czatach lub
komunikatorach.

Jezeli ktos dokucza Ci na jakiej$ stronie internetowej zrob i zapisz zrzutu ekranu.

Nie podawaj nieznajomym swoich danych osobowych (numer telefonu, adres, numer
komunikatora, adres e-mailowy).

Postuguj sie Nickiem — nie podawaj prawdziwego imienia i nazwiska.

Zachowaj korespondencje z ,,podejrzang” osoba.



Jesli stosujesz cyberprzemoc, rozpowszechniasz szkodliwe tresci — pamietaj!

Szkota nie akceptuje zadnych form przemocy.

W sieci nigdy nie jesteS anonimowy w stu procentach — zawsze pozostaje $lad kazdej
dzialalnosci.

Kazdy poszkodowany moze zglosi¢ zdarzenie na policje 1 wystapi¢ z prywatnym aktem
oskarzenia.

Nie jeste$ bezkarny!

Postepowanie nauczycieli w sytuacji ujawnienia w szkole zjawiska cyberprzemocy

W przypadku, gdy nauczyciel zostanie poinformowany o cyberprzemocy, bezzwlocznie
zglasza o zaj$ciu wychowawcy ucznia, ktory jest sprawca.

Nauczyciel odnotowuje zajécie w karcie agresji z doktadnym okresleniem rodzaju agresji
(cyberprzemoc) i czytelnie podpisuje (karta agresji zostaje przekazana pedagogowi
szkolnemu).

Wychowawca informuje o zaj$ciu (osobiscie lub poprzez wpisanie informacji) rodzicow
sprawcy cyberprzemocy.

Podczas oceniania uczniéw z zachowania (4 razy w roku szkolnym tj. listopad, styczen,
kwiecien, czerwiec) wychowawca kontroluje ilo$¢ odnotowanych aktow cyberprzemocy
ucznidow. Uczen, ktdry posiada przynajmniej 4 adnotacje zostaje wpisany do Szkolnego
Rejestru Uczniow Agresywnych (przy kazdym wpisie odnotowana zostanie liczba aktow
agresji).

O wpisie ucznia do Rejestru wychowawca zobowigzany jest poinformowac¢ jego rodzicow
1 uzyska¢ pisemne potwierdzenie uzyskania przez nich takiej informacji. Uczen, ktory
zostanie wpisany do Szkolnego Rejestru Ucznidéw Agresywnych nie moze uzyskac¢ oceny
czastkowej z zachowania w danym okresie wyZszej niz poprawna.

Post¢powanie ze sprawcg cyberprzemocy

Z uczniem, ktdry jest sprawcg cyberprzemocy zostaje przeprowadzona rozmowa, w trakcie,
ktorej, uczen:

otrzymuje jasny komunikat, ze szkota nie akceptuje Zadnych form przemocy i jakie sg jej
skutki

zostaje zobowigzany do zaprzestania swojego dziatania i usunigcia z sieci szkodliwych
materialow

okreslony zostaje sposob zado$éuczynienia wobec ofiary cyberprzemocy (przeproszenie na
forum klasy, w Internecie)

Powiadomienie rodzicéw sprawcy 1 omowienie z nimi zachowania dziecka.



Postepowanie z ofiara cyberprzemocy

Z uczniem, ktory jest ofiarg cyberprzemocy zostaje przeprowadzona rozmowa, w trakcie,
ktdrej, uczen powinien ustyszeé:

zapewnienie ucznia, ze dobrze zrobil, powiadamiajgc o tym, co si¢ stato
zapewnienie, ze nikt nie ma prawa tak si¢ zachowywac¢ wobec niego

Uczen bedacy ofiarg cyberprzemocy otrzymuje poradg, jak ma si¢ zachowac, aby zapewnié
sobie poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania.
Rodzice ofiary cyberprzemocy zostaja poinformowani o sposobach rozwigzania sytuacji:

zgloszenie administratorowi strony o pojawiajacych sie krzywdzacych tresciach,
poinformowanie policji,

poinformowanie prokuratury,

zabezpieczenie dowodow,

Postepowanie ze Swiadkami cyberprzemocy

Przeprowadzi¢ rozmowe z $wiadkiem przemocy, pamigtajac, ze:

swiadek przemocy musi czu¢ si¢ bezpiecznie i musi pozosta¢ anonimowy
nie mozna konfrontowa¢ §wiadka przemocy ze sprawcg przemocy

Sporzadzi¢ dokumentacj¢ z zajScia

Pedagog szkolny zobowiazany jest do sporzadzenia notatki stuzbowej z rozmoéw ze sprawca,
poszkodowanym, ich rodzicami oraz §wiadkami zdarzenia.

Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je réwniez wlaczy¢ do
dokumentacji pedagogicznej (wydruki, opis itp.)

Dyrektor szkoty pisemnie powiadamia sad rodzinny o sprawie w sytuacji, gdy:

rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg si¢ do szkotly,
a uczen nie zaniechat dotychczasowego postgpowania lub gdy do szkoly naptywaja
informacje o innych przejawach demoralizacji dziecka;

gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa z rodzicami,
konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem itp.), a ich zastosowanie
nie przynosi pozadanych rezultatow.

Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa (np. grozby karalne,
publikowanie nielegalnych tresci itp.) zostaja przez dyrektora szkoty bezwzglednie zgloszone
na policje.

Procedura jest wdrazana w zycie w momencie oficjalnego zgloszenia zjawiska
cyberprzemocy przez jej ofiare lub rodzica ucznia.



N o ok

Zasady korzystania z Internetu w szkole

1. Zasady ogolne

Uczniowie moga korzysta¢ z Internetu na komputerach przeznaczonych dla uczniow
w pracowni komputerowej i bibliotece szkolnej.

Korzystanie z multimediow, Internetu 1 programéw uzytkowych stuzy wytacznie celom
informacyjnym i edukacyjnym.

Korzystanie z dostgpu do Internetu ogranicza si¢ do przegladania zasobow sieci przy pomocy
przegladarki zainstalowanej na dysku lokalnym komputera.

Uczen moze korzysta¢ z Internetu tylko na komputerze z zainstalowanym programem
filtrujacym tresci.

Nauczyciele moga korzysta¢ z Internetu na komputerach przeznaczonych dla nauczycieli
znajdujacych si¢ na terenie szkoty lub na wtasnych urzadzeniach mobilnych.

Wszystkich uzytkownikéw sieci internetowej obowigzuje stosowne zachowanie si¢ w sieci
i dzialanie zgodne z regutami tak zwanej netykiety.

Il. Zasady uzytkowania sprzetu komputerowego i dost¢pu do Internetu

Uzytkownik korzystajacy ze stanowiska komputerowego jest odpowiedzialny za powierzony
sprzet | zainstalowane oprogramowanie.

Niedozwolone sg wszelkie dzialania powodujace uszkodzenie komputera, wprowadzanie
jakichkolwiek zmian w konfiguracji, tamanie zabezpieczen systemu oraz $wiadome
wprowadzanie wirusow komputerowych do systemu.

Sciagniete z Internetu pliki lub programy oraz teksty wtasne mozna zapisywaé na pendrive
lub dysku za zgodg nauczyciela.

Zabrania si¢:

instalowania oprogramowania oraz dokonywania zmian w konfiguracji oprogramowania
zainstalowanego w systemie,

przesytania 1 udost¢pniania danych naruszajagcych prawo powszechnie uznanych za
obsceniczne lub obrazliwe oraz oszczerstw 1 tresci obrazajacych uczucia innych,
wyszukiwania 1 rozpowszechniania tresci pornograficznych oraz nawotujacych do nienawisci,
hazardu,

rozpowszechniania niechcianych wiadomosci e-mail (spam-u),

usuwania cudzych plikow, odinstalowywania programéw,

dekompletowania sprzetu,

dotykania elementow z tylu komputera, kabli zasilajacych a takze kabli sieciowych.



Uzytkownik ponosi petng odpowiedzialno$¢ za wszelkie szkody przez niego spowodowane
W lokalnych systemach komputerowych oraz wszelkie inne straty lub naduzycia popetnione
przy uzyciu udostepnionych mu zasoboéw Internetu i programow uzytkowych.

I11. Zasady bezpieczenstwa

Uczniowie:

Uzytkownicy sieci komputerowej maja obowigzek dbaé o bezpieczenstwo danych,
a w szczeg6lnosci: nie udostepnia¢ innym swoich hasel, informowa¢ nauczyciela
prowadzacego zajecia o nietypowym zachowaniu komputera i sieci.

. Nauczyciele majg obowigzek kontrolowaé czynnosci wykonywane przez uzytkownika przy
komputerze.

Szkota na komputerach do uzytku przez ucznidéw stosuje oprogramowanie blokujace dostep
do stron zawierajacych tresci niezgodne z niniejszymi zasadami — nauczyciel prowadzacy
zajecia ma obowigzek uruchomi¢ powyzszy program i nadzorowaé uczestnikow zajec.

Proby wejscia na strony, do ktorych dostep jest zabroniony, sg rejestrowane przez system
W sposob umozliwiajacy identyfikacj¢ oséb dokonujacych takich prob.

. Nauczyciel prowadzacy zajecia ma prawo blokowania dostgpu do okreslonych danych lub
ustug (w szczegodlnosci dostgp do Internetu) oraz monitorowania poczynan 0sOb
korzystajacych z sieci bez konieczno$ci dalszego informowania o tym.

Nauczyciel moze odmowi¢ uzytkownikowi dostepu lub zazada¢ odejscia od komputera, jesli
uzna, ze jego zachowanie zagraza bezpieczenstwu systemu lub sprzetu.

Nauczyciele:

Kazdy uzytkownik posiada wtasne konto w systemie dziennika elektronicznego, za ktore jest
odpowiedzialny osobiscie.

Kazdy uzytkownik dziennika elektronicznego odpowiada za tajno$¢ swojego loginu oraz
hasta 1 jest zobowigzany stosowac si¢ do zasad bezpieczenstwa podczas logowania si¢ do
systemu.

W przypadku utraty hasta lub podejrzenia, ze zostalo ono odczytane lub wykradzione przez
osobe nieuprawniong, uzytkownik zobowigzany jest do natychmiastowej zmiany hasta
i poinformowania o tym fakcie administratora dziennika elektronicznego.

Nauczyciel jest osobiscie odpowiedzialny za swoje konto i nie ma prawa udostepnia¢ danych
osobom nieupowaznionym.

Nauczyciel jest zobligowany pilnowac, aby uczniowie lub osoby postronne nie miaty dostgpu
do komputera, z ktorego loguje si¢ do dziennika elektronicznego.

Nauczyciel powinien dba¢, by poufne dane prezentowane na monitorze komputera nie byly
widoczne dla osob trzecich.

Jesli nauczyciel uzywa laptopa lub innego urzadzenia umozliwiajacego prace z dziennikiem
elektronicznym, musi pamigta¢, by nie udost¢gpnia¢ komputera osobom trzecim i stosowac
wszelkie zasady bezpieczenstwa, by nie dopusci¢ do ujawnienie jakichkolwiek danych.



10.

Po zakonczeniu pracy nauczyciel musi pamigta¢ o wylogowaniu si¢ z konta.

Nauczyciel ma obowigzek utrzymywania powierzonego mu sprzetu komputerowego
w nalezytym stanie.

Przed przystagpieniem do pracy nauczyciel zobowigzany jest do sprawdzenia, czy sprzgt nie
zostal w widoczny sposob naruszony lub uszkodzony.

Podstawowe zasady bezpiecznego uzytkowania systemu mobiDziennik (wyciag) dla
ucznioéw, rodzicow i nauczycieli

Przed zalogowaniem nalezy upewnic si¢ czy:

adres strony logowania zaczyna si¢ od przedrostka https.
w obrebie okna przegladarki internetowej znajduje si¢ symbol kiddki oznaczajacy, ze
potaczenie jest szyfrowane

Dodatkowo nalezy pami¢tac, aby:

nikomu nie ujawnia¢ ani nie dopusci¢ do przechwycenia loginu i hasta, stuzacych do
logowania w systemie oraz nie zapisywac ich w plikach na swoim komputerze.

nie korzysta¢ z komputerow niezaufanych.

nie zapamigtywac hasta w przegladarce komputera, z ktdrego korzysta kilkoro uzytkownikoéw
nie odchodzi¢ od komputera w czasie zalogowania do systemu.

konczy¢ pracy z systemem poprzez uzycie opcji ,, Wyloguj”.

sprawdza¢ dat¢ 1 godzing oraz adres IP ostatniego logowania do systemu. Te dane sg
wyswietlane u dotu ekranu kazdego uzytkownika po zalogowaniu.

tworzac hasto uzywa¢ kombinacji cyfr, malych i wielkich liter. Nalezy unika¢ uzywania
tatwych haset (jak np. wlasnego imienia i najblizszych, dni tygodnia czy nazw miesigcy), lecz
stosowac hasta trudne do rozszyfrowania.

regularnie zmienia¢ hasto.

aktualizowa¢ przegladarke internetowg 1 dbac o jej prawidtowe ustawienia.

mie¢ zainstalowany program antywirusowy.



